ZARZADZENIE NR .13 |2043
WOJTA GMINY CZERWONAK

w sprawie przedsigwzi¢¢ wykonywanych w poszczeg6lnych stopniach alarmowych i stopniach
alarmowych CRP na terenie Gminy Czerwonak

Na podstawie art. 19 ust. 2 pkt 5 i 5a ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U.
22023 r. poz. 122), art. 15 oraz  art. 16 ust. 4 ustawy zdnia 10 czerwca 2016r. o dziataniach
antyterrorystycznych (Dz. U. z2022r. poz.2632), art. 7 ust. 1 pkt 14 ustawy zdnia 8 marca 1990r.
o samorzadzie gminnym (Dz. U. z2023 r. poz.40 i572) oraz § 5 rozporzadzenia Prezesa Rady Ministrow
zdnia 25lipca 2016r. w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegolnych stopniach
alarmowych i stopniach alarmowych CRP (Dz. U. z 2022 r. poz. 2065) zarzadza sie, co nastepuje:

§ 1. Wprowadza si¢ ,,Procedury realizacji przedsigwzigé w ramach poszczegdlnych stopni alarmowych
istopni alarmowych CRP, wtym moduly zadaniowe realizowane na terenie =~ Gminy
Czerwonak dla kazdego stopnia alarmowego”, stanowigce zatgcznik do zarzadzenia.

§ 2. Po wprowadzeniu stopni alarmowych istopni alarmowych CRP zobowigzuje sie kierownikéw
komoérek organizacyjnych ipracownikéw Urzedu Gminy Czerwonak oraz prezeséw spolek gminnych
i kierownikéw gminnych jednostek organizacyjnych do realizacji przypisanych zadan.

§ 3. Osoby zajmujgce stanowiska wskazane w modulach zadaniowych podejmujg dziatania W oparciu
o procedury opisane w zataczniku, oktérym mowa w§ 1, atakze obowiazujgce w Urzedzie Gminy
Czerwonak, spétkach gminnych i gminnych jednostkach organizacyjnych plany i instrukcje, dokonujac ich
biezacej aktualizacji, w celu zapewnienia realizacji zleconych zadar.

§ 4. Odpowiedzialnymi za realizaéje; zarzagdzenia sg kierownicy komorek organizacyjnych i pracownicy na
stanowiskach samodzielnych w Urzedzie Gminy Czerwonak oraz prezesi spolek gminnych i kierownicy
jednostek organizacyjnych Gminy Czerwonak.

§ S. Traci moc Zarzadzenie nr 214/2022 Wéjta Gminy Czerwonak z dnia 28 czerwca 2022 1. w sprawie

przedsigwzig¢ wykonywanych w poszczegélnych stopniach alarmowych i stopniach alarmowych CRP na
terenie Gminy Czerwonak.

§ 6. Wykonanie zarzadzenia powierza si¢ Sekretarzowi Gminy.

§ 7. Zarzadzenie obowiazuje z dniem podpisania.
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Zatacznik do zarzadzenia Nr MS/QUB
Wéjta Gminy Czerwonak
z dnia 2096, 2023 1.

Procedury realizacji przedsiewzie¢ w ramach poszczegolnych stopni alarmowych i stopni
alarmowych CRP, w tym moduly zadaniowe realizowane na terenie Gminy Czerwonak
dla kazdego stopnia alarmowego

1. Informacje ogélne

Zadania okreslone w ramach stopni alarmowych lub stopni alarmowych CRP (dla zagrozen
w cyberprzestrzeni) obejmuja przedsigwzigcia realizowane w celu przeciwdziatania wystgpieniu
zdarzenia o charakterze terrorystycznym lub sabotazowym i minimalizacji jego skutkéw.

Wprowadzanie, zmienianie i odwotywanie stopni alarmowych lub stopni alarmowych CRP
nastgpuje w drodze zarzadzenia wydanego przez Prezesa Rady Ministrow, po zasiggnieciu opinii
Ministra wlasciwego do spraw wewnetrznych i Szefa Agencji Bezpieczenstwa Wewnetrznego, a w
przypadkach niecierpigcych zwtoki — przez Ministra wiasciwego do spraw wewngtrznych, réwniez po
zasiggnigciu opinii Szefa Agencji Bezpieczenstwa Wewnetrznego m.in:

na calym terytorium Rzeczypospolitej Polskiej,
— naobszarze jednej lub kilku jednostek podziatu terytorialnego kraju,

— na obszarze okreslonym w sposéb inny niz przez odniesienie do jednostek podziatu terytorialnego
kraju,

— dla okreslonych obiektow jednostek organizacyjnych administracji publicznej, prokuratury, sadéw
lub innych obiektéw infrastruktury administracji publicznej badz infrastruktury krytycznej.

Organ wprowadzajac, zmieniajac i odwotujac stopnie alarmowe lub stopnie alarmowe CRP,
kieruje si¢ posiadanymi informacjami dotyczacymi zdarzen lub zagrozen badz mozliwosci ich
wystgpienia, w szczegdlnosci informacjami przekazanymi przez Szefa Agencji Bezpieczenstwa
Wewnetrznego.

Zadania wynikajace z wprowadzonego stopnia alarmowego lub stopnia alarmowego CRP sg
niezwlocznie realizowane przez wiasciwe organy administracji publicznej, w tym kierownikéw
podlegtych, podporzadkowanych lub nadzorowanych organdw, jednostek organizacyjnych i urzedéw,
zgodnie z przyjetymi wewngtrznymi procedurami, bez koniecznosci wydawania dodatkowych
wiasnych aktéw prawnych.

W zwigzku z wprowadzonym stopniem alarmowym lub stopniem alarmowym CRP Szef
Agencji Bezpieczenstwa Wewngtrznego moze udziela¢ dodatkowych zalecen organom i podmiotom
zagrozonym dziataniami terrorystycznymi lub sabotazowymi, w szczegdlnosci operatorom
infrastruktury krytycznej zgodnie z art. 12 a ust. 3 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym (Dz. U. z 2023 r. poz. 122).

‘Organy wprowadzajace stopnie alarmowe lub stopnie alarmowe CRP mogg podaé do
wiadomosci publicznej informacj¢ o podjeciu decyzji o wprowadzeniu stopnia alarmowego lub stopnia
alarmowego CRP wraz z wynikajacymi z niego zaleceniami poprzez wykorzystanie dostepnych
i funkcjonujgcych na danym terenie Srodkow spotecznego przekazu. Przekazanie takiego komunikatu
realizowane jest na zasadach okreslonych w art. 34 ustawy z dnia 26 stycznia 1984 r. Prawo prasowe
(Dz. U.z 2018 r. poz. 1914).
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2. Poziomy zagrozenia i warunki ich okres$lenia

Okreslenie aktualnego poziomu zagrozenia terrorystycznego ma charakter informacyjny
i dokonywane jest przez Szefa Agencji Bezpieczenstwa Wewnetrznego. W przypadku okreslenia
poziomu zagrozenia terrorystycznego jako umiarkowanego, wysokiego lub bardzo wysokiego Szef
Agencji Bezpieczenstwa Wewnetrznego informuje o tym organy uprawnione do wprowadzenia
stopnia alarmowego lub stopnia alarmowego CRP — oznaczenie ww. poziomdéw zagrozenia moze
stanowi¢ przestanke do zlecenia przez Szefa Agencji Bezpieczenstwa Wewngtrznego wprowadzenia
przez uprawnione organy odpowiedniego stopnia alarmowego lub stopnia alarmowego CRP.

Wyroéznia si¢ nastepujace poziomy zagrozenia terrorystycznego:

POZIOM NISKI — brak informacji wskazujacych bezposrednio na zagrozenie
o charakterze terrorystycznym dla Rzeczypospolitej Polskie;j.

[

POZIOM UMIARKOWANY - zdarzenie o charakterze terrorystycznym jest mato
prawdopodobne oraz wystepujg informacje wskazujace
na mozliwo$¢ jego wystapienia.

{

POZIOM WYSOKI - zdarzenie o charakterze terrorystycznym jest prawdopodobne oraz
wystepuja potwierdzone informacje o mozliwosci jego dokonania.

[

POZIOM BARDZO WYSOKI — wystgpito zdarzenie o charakterze terrorystycznym lub
uzyskane informacje wskazuja na koncows fazg jego
przygotowania.

Rodzaje stopni alarmowych

W przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym albo w
przypadku wystgpienia takiego zdarzenia mozna wprowadzi¢ jeden z czterech stopni alarmowych:

1) pierwszy stopien alarmowy (stopien ALFA),

2) drugi stopien alarmowy (stopien BRAVO),
3) trzeci stopien alarmowy (stopien CHARLIE),
4) czwarty stopien alarmowy (stopien DELTA).

W przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym dotyczgcego
systemow teleinformatycznych organéw administracji publicznej lub systemow teleinformatycznych
wchodzacych w skfad infrastruktury krytycznej albo w przypadku wystgpienia takiego zdarzenia
mozna wprowadzi¢ jeden z czterech stopni alarmowych CRP:
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1) pierwszy stopien alarmowy CRP (stopien ALFA-CRP),

2) drugi stopien alarmowy CRP (stopien BRAVO-CRP),
3) trzeci stopien alarmowy CRP (stopien CHARLIE-CRP),
4) czwarty stopien alarmowy CRP (stopien DELTA-CRP).
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5. Procedury realizacji przedsiewzigé

PROCEDURA ,,W”

Wprowadzanie stopni alarmowych na terenie Gminy Czerwonak po otrzymaniu informacji

o wprowadzeniu stopnia alarmowego i stopnia alarmowego CRP.

MODUL ZADANIOWY ,,W”
Lp. Zadania do wykonania Wykonawca
Potwierdzi¢ w PCZK Starostwa Powiatowego otrzymanie informacji
1. |o otrzymaniu Zarzadzenia Prezesa Rady Ministrow w sprawie GCZK
wprowadzenia stopni alarmowych.
Powiadomi¢ Wojta, Pierwszego Zastgpce Wojta i Sekretarza Gminy
2. |o otrzymaniu Zarzadzenia Prezesa Rady Ministrow w sprawie GCZK
wprowadzenia stopni alarmowych.
Powiadomi¢ o zarzadzeniu wydanym przez Prezesa Rady Ministrow
w sprawie wprowadzenia stopni alarmowych:
— kierownikéw wydziatéw Urzedu Gminy i pracownikéw Urzedu
Gminy,
3 — kierownikéw gminnych jednostek organizacyjnych: SAPO, GCZK
GOPS, CRKF ,,AKWEN”, GOK ,,SOKOL”, GBP,,
— Prezesow spotek gminnych: GPW, GPS, TRANSKOM, TBS,
— radnych Gminy Czerwonak,
— soltysow.
Opracowa¢ i przekaza¢ do PCZK Starostwa Powiatowego raport o stanie
realizacji zadan wynikajacych z  wprowadzonego  stopnia(i)
4. i . i . . GCZK
alarmowego(ych) w czasie nie dtuzszym niz 12 godzin od otrzymania
informacji.

PROCEDURA1I
Przedsigwzigcia realizowane w ramach

PIERWSZEGO stopnia alarmowego (stopien ALFA)

i IERWSZEGO stopnia alarmowego CRP (stopiei ALFA-CRP).

Cel — zapewnienie bezpieczefistwa klientom i pracownikom urzedu oraz bezpiecznego i
cigglego funkcjonowania urzedu gminy (w tym ochrona infrastruktury), w przypadku uzyskania
informacji o mozliwosci wystgpienia zdarzenia o charakterze terrorystycznym, ktérego rodzaj i zakres

jest trudny do przewidzenia.

Urzgd gminy powinien posiada¢ mozliwo$¢ utrzymania tego stopnia do chwili odwotania

zagrozenia, nie ograniczajac zdolnosci do biezgcego dziatania.
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MODUL ZADANIOWY L1

Lp. |Zadania do wykonania po wprowadzeniu stopnia ALFA Wykonawca
Prowadzi¢ wzmozona kontrolg planowanych i doraznych skupisk ludnosci
1. |(imprezy sportowe i kulturalne, wiece, zgromadzenia), ktore potencjalnie Komendant SG

moga stac si¢ celem zdarzenia o charakterze terrorystycznym.

Prowadzi¢ w ramach realizacji zadan administratoréw obiektow, wzmozona

Kierownicy WO I WGK,
Prezesi spétek gminnych,

2. |kontrole obiektow uzyteczno$ci publicznej oraz innych obiektow, ktore : X 5 h
potencjalnie moga stac sie celem zdarzenia o charakterze terrorystycznym. i Kierownicy gminnyc
jednostek organizacyjnych
Straznikom Strazy Gminnej wydaé polecenie do zachowania gotowosci do dant SG
3. |dziatania w trybie alarmowym. Komendant
Przekaza¢ podwladnym informacje o koniecznosci zachowania zwiekszonej Kieroyvni?/ lzvydz.ia%éw},l
4, |czujnosci w stosunku do o0séb (interesantdw, o0sOb postronnych) Pre_ze51 spote grr}mnyx}:l ?
zachowujacych sie w sposob wzbudzajacy podejrzenia. ) Kierownicy s
jednostek organizacyjnych
Zaleci¢ podlegtemu personelowi wydziatbw urzedu informowanie
przetozonych, a pracownikom gminnych spétek i jednostek organizacyjnych —
odpowiednio prezesom i dyrektorom o zauwazeniu lub otrzymaniu informacji
o: Kierownicy wydziatow,
5. |- nieznanych pojazdach na terenie parkingéw (gminnych, gminnych Pre;es1 sp(.ﬂek grmnnych,
jednostek organizacyjnych) lub w poblizu, zwlaszcza z nieznanymi| Kierownicy gmlnnych
osobami wewnatrz, moggacych prowadzi¢ obserwacje, Jednostek organizacyjnych
~ porzuconych paczkach lub bagazach w urzedzie/jednostce lub
— jakichkolwiek innych oznakach nietypowej dziatalnosci i zachowania.
Zachowanie gotowosci do wzmocnienia ochrony podlegtych obiektéw ll)(lerov.vnic’); }(VO i.WGI;’
6. |gminnych przez gminne spotki i jednostki organizacyjne korzystajace z ustug EE.ZCSI Apbiek. g mny(}:] ’
stuzb ochrony (gotowosé ,,pod telefonem™). , el SinC
jednostek organizacyjnych
Prowadzi¢ procedure kontroli pojazdéow wijezdzajacych na teren bazy
7 lautobuséw poprzez sprawdzenie bagaznika i tadunku. Prezes TRANSKOM
Wprowadzi¢ okresowe sprawdzanie na zewnatrz i od wewnatrz, budynkéw Kierownik WO,
g bedacych w statym uzyciu przez urzad gminy i jednostki gminne w zakresie| Prezesi spotek gminnych,
" |podejrzanych zachowan osdéb oraz w poszukiwaniu podejrzanych Kierownicy gminnych
przedmiotdw. jednostek organizacyjnych
Sprawdzi¢ dziatanie instalacji alarmowych, przepustowos¢ i dostepnosé drog Klero“émk WSCC)’;
ewakuacji (natychmiastowa dostepnos¢ kluczy do zamykanych drzwi p quel}* ima T h
9. ewakuacyjnych) oraz funkcjonowanie systemow  rejestracji obrazu| ' cZCS!Spolek gminnych,
(monitoring). Kierownicy gminnych
jednostek organizacyjnych
Komendant SG,
10 Sprawdzi¢ dziatanie Srodkéw tgcznodci  wykorzystywanych w celul Koordynator Zespotu ds.
"|zapewnienia bezpieczenstwa mieszkanicom gminy. Zarzadzania Kryzysowego
i Spraw Obronnych
Prowadzi¢ akcj¢ informacyjno-instruktazowg dla spotecznosci gminy
dotyczaca potencjalnego zagrozenia, jego skutkdw i sposobu postepowania, ) )
- 1ha podstawie informacji otrzymanych ze stanowiska ds. Zarzadzania Kierownik WPR
Kryzysowego i Spraw Obronnych.
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12 Dokona¢ przegladu wszystkich procedur, polecefi oraz zadafh zwigzanych Zif;;g;’:ﬁ;;é‘;;?gé;isg'o
z mozliwym wprowadzeniem wyzszych stopni alarmowych. { Sty Obformych
MODUL ZADANIOWY 1.2
Lp. Zadania do wykonania po wprowadzeniu stopnia ALFA-CRP Wykonawca
Kierownicy wydziatow,
Przypomnie¢ podwiadnym wymdg: nie otwierania wiadomosci poczty| Prezesi spétek gminnych
L. elektronicznej przysytanych z niewiadomego adresu. Kierownicy gminnych
jednostek organizacyjnych
O budzacych podejrzenie i odbiegajacych od zwyczajowego, ,,dziwnych” Klerow'mcy wyd21a10V\./,
przypadkach dziatania komputera oraz podejrzanych e-mailach informowa¢| Pracownicy Urzedu Grpmy
2. Koordynatora ds. Cyberbezpieczenistwa, Koordynatora Biura Informatyki ?zerworllak, pracowmcy
i Telekomunikacji oraz przetozonego. sPo%ek gmmnych.l gm}nnych
jednostek organizacyjnych
Wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemu (6w)
teleinformatycznego (ych), urzedu i gminnych jednostek, w szczegélnosci Koordynator Biura
wykorzystujgc zalecenia Szefa ABW (OIN), RODO Iub komérek Informatyki
3 odpowiedzialnych za system reagowania zgodnie z wiasciwoscig, oraz: i Telekomunikacji,
" |a) monitorowac¢ i weryfikowac, czy nie doszto do naruszenia bezpieczefistwa koordynatorzy
komunikacji elektronicznej, ds. cyberbezpieczenstwa
b) sprawdzaé dostgpnos¢ ustug elektronicznych,
c) dokonywaé, w razie potrzeby, zmian w dostepie do systemu(6w).
Sprawdzié kgna{y Iacznosci z innymi .podmiotami .biorqcyrr'li udziat Romendant 50
4. |w reagowaniu kryzysowym w zakresie reagowania na incydenty
. ; . GCZK
bezpieczenstwa teleinformatycznego.
Dokona¢ przegladu procedur oraz zadah zwigzanych z potencjalnym Koordynator Biura
wprowadzaniem kolejnych stopni alarmowych CRP, w szczegdlnosci: Informatyki
a) sprawdzi¢ zabezpieczenie posiadanej kopii zapasowej systemu oraz i Telekomunikacji
5. miejsc  wrazliwych, kluczowych dla bezpieczefistwa systemu
teleinformatycznego w celu zapewnienia funkcjonowania urzedu gminy,
b) zweryfikowa¢ czas wymagany na potencjalne przywrdcenie poprawnosci
funkcjonowania sytemu w urzedzie i mozliwosci w tym zakresie.
Sprawdzi¢ aktualny stan bezpieczenstwa systeméw i oceni¢é wplyw Koordynator Biura
5 zagrozenia na bezpieczenstwo teleinformatyczne na podstawie biezgcych Informatyki
" |informacji i prognoz wydarzen na podstawie dokonanej analizy sytuacji i Telekomunikacji
w kraju.
Informowac na biezaco przelozonych o efektach przeprowadzonych dziatan Koordynator Biura
7. |w odpowiedzi na incydenty naruszenia bezpieczenstwa teleinformatycznego Informatyki
w urzedzie gminy. i Telekomunikacji
MODUL ZADANIOWY L3
Lp. Zadania wspolne dla stopnia ALFA i stopnia ALFA-CRP. Wykonawcy
Informowanie
Przekazanie do:
— kierownikéw wydziatéw Urzgdu Gminy i pracownikéw Urzedu Gminy,
L - kierownikéw gminnych jednostek organizacyjnych: SAPO, GOPS, BZk
CRKF ,,AKWEN”, GOK ,,SOKOL”, GBP,,
— Prezesow spotek gminnych: GPW, GPS, TRANSKOM, TBS,
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informacji o wprowadzeniu stopnia ALFA i/lub stopnia ALFA-CRP oraz
wdrozenia do realizacji procedur ujetych w zataczniku do zarzadzenia Wéijta.
. . Koordynator Zespotu ds.
Kierowanie Zarzadzania Kryzysowego
1. Koordynacja dziatan wynikajacych z wprowadzenia stopnia ALFA i/lub . aé aw Ob?(,)n);l ch &
, |stopnia ALFA-CRP. P Y
2. Nadzér nad realizacjg zadan wynikajacych z wprowadzenia stopnia ALFA Koordyna.tor Zespean ds,
i/lub stopnia ALFA-CRP. Larzgdzanis Kryzysewego
i Spraw Obronnych
Dokumentowanie
1. Przekazywane przez PCZK zadania i meldunki zwrotne zapisywane sg GCZK
3 W Dzienniku zdarzen GCZK.
" |2. Korespondencja zwigzana z wprowadzonymi stopniami alarmowymi jest
gromadzona w segregatorze oznaczonym jako ZK.5531 (Monitorowanie GCZK
dziatalnosci centréw zarzadzania kryzysowego).
PROCEDURAII
Przedsigwzigcia realizowane w ramach DRUGIEGO stopnia alarmowego (stopien BRAVO)
i DRUGIEGO stopnia alarmowego CRP (stopien BRAVO-CRP).
Cel — =zapewnienie bezpieczenstwa klientom i pracownikom oraz bezpiecznego i ciggtego

funkcjonowania urzgdu gminy (w tym ochrona infrastruktury), w przypadku zaistnienia zwigkszonego
i przewidywalnego zagrozenia wystapienia zdarzenia o charakterze terrorystycznym jednak konkretny
cel atakow nie zostat zidentyfikowany. Urzgd Gminy powinien posiada¢ mozliwo$¢ utrzymania tego
stopnia do chwili ustgpienia zagrozenia, nie naruszajgc swoich zdolnosci do biezacego dziatania.

Po wprowadzeniu stopnia BRAVO i/lub stopnia BRAVO-CRP nalezy kontynuowaé lub
sprawdzi¢ wykonanie zadan wymienionych dla stopnia ALFA i/lub stopnia ALFA-CRP.

Jezeli wczesniej nie zostal wprowadzony stopiei ALFA i/lub ALFA CRP nalezy réwniez
uruchomi¢ Procedure ,,W” i Procedure I.

MODUL ZADANIOWY II.1

Lp.

Zadania do wykonania po wprowadzeniu stopnia BRAVO

Wykonawcea:

Wprowadzi¢ dodatkowe kontrole pojazdéw, budynkéw i osdb
w budynkach gminnych, spétek gminnych i gminnych jednostek
organizacyjnych.

Kierownicy WO i WGK,
Prezesi spétek gminnych,
Kierownicy gminnych
jednostek organizacyjnych

Kierownik WO

2. |Sprawdzi¢ funkcjonowanie zasilania awaryjnego. Komendant Gminny
Ochrony Przeciwpozarowej
Ostrzec pracownikow urzgdu, spotek gminnych i gminnych jednostek
3. |organizacyjnych o mozliwych formach zdarzenia o charakterze GCZK
terrorystycznym.
Zapewni¢ dostgpnos$¢ w trybie alarmowym personelu wyznaczonego p Sel‘(retfl;'szml.ny, h
4. |do wdrazania procedur dziatania na wypadek zdarzen o charakterze TeZes1 Spoick gIminnyct,

terrorystycznym.

Kierownicy gminnych
jednostek organizacyjnych
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Wzmocni¢ ochrong budynkéw (urzedu, spotek gminnych i gminnych

Kierownicy WO i WGK,
Prezesi spotek gminnych,

3 jednostek organizacyjnych). Kierownicy gminnych
jednostek organizacyjnych
Wprowadzi¢ zakaz wstgpu do gminnych plagowek osw1atoyvyc'h dyrekiorzy gminnych skél
6. |osobom postronnym (wchodzacy zatrzymywani sa przy portierni, . .
. D . . i przedszkoli
a dzieci / nauczycieli przywotuje portier).
Wprowadzi¢  kontrolg  wszystkich  przesytek  pocztowych Kl‘erO\’)vmk WO,
. . . b : . Prezesi spotek gminnych,
7. |wptywajacych do urzgdu gminy, spétek gminnych i gminnych . . . h
jednostek organizacyjnych _ Kierownicy gminnye
Je g Yy jednostek organizacyjnych
Zamkna¢ 1 zabezpieczy¢ nieuzywane regularnie  budynki K1er0\fvmc'y WOi WGK,
0 ; : : . . . . Prezesi spotek gminnych,
8. |1 pomieszczenia w obrgbie urzedu i siedzib spoélek gminnych . " »
el ; : ; Kierownicy gminnych
i gminnych jednostek organizacyjnych. jednostek organizacyjnych
Sekretarz Gminy
Inspektor BHP/Komendant
Gminny Ochrony
Dokona¢ przegladu materialéw i sprzetu, w tym dostepnosé¢ srodkow Przeciwpozarowej,
g || materiatdw medycznych, z uwzglednieniem mozliwosci Komendant SG, Prezesi
' :;rzrl;?rzsizs‘;alzrrlliamw przypadku wystgpienia zdarzenia o charakterze Kii?gisﬁig;mgrrlnn% ;};ch
ystycznym. jednostek organizacyjnych,
Koordynator Zespotu ds.
Zarzadzania Kryzysowego
i Spraw Obronnych
MODUL ZADANIOWY I1.2
Lp.| Zadania do wykonania po wprowadzeniu stopnia BRAVO-CRP Wykonawca:
Kierownik WO
1 Zapewni¢  dostgpnos¢ ~w  trybie  alarmowym  personelu| Prezesi spélek gminnych,
" |odpowiedzialnego za bezpieczenstwo systemoéw teleinformatycznych. Kierownicy gminnych
jednostek organizacyjnych
Wprowadzi¢  catlodobowe dyzury administratora  systemow p Kl‘ero,V;mklk WO h
2. |kluczowych dla funkcjonowania urzedu i jednostek gminnych oraz E?::;;?}?ci g%nr?:rl;zi ’
administratora bezpieczenstwa systemow teleinformatycznych. jednostek organizacyjnych
MODUL ZADANIOWY IL.3
Lp.|Zadania wspélne dla stopnia BRAVO i stopnia BRAVO-CRP Wykonawca:
Informowanie
1. Przekazanie do:
—  kierownikéw wydziatéw Urzedu Gminy i pracownikéw Urzedu
Gminy,
L kierownikéw gminnych jednostek organizacyjnych: SAPO, GOPS, GCZK

CRKF ,,AKWEN”, GOK ,,SOKOL”, GBP,
— Prezesow spétek gminnych: GPW, GPS, TRANSKOM, TBS,

informacji o wprowadzeniu stopnia BRAVO i/lub stopnia BRAVO-CRP
oraz wdrozenia do realizacji procedur wynikajacych z zarzadzenia Wéijta.
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Kierowanie
1. Koordynacja dziatan wynikajacych z wprowadzenia stopnia
BRAVO i/lub stopnia BRAVO-CRP.

Koordynator Zespotu ds.
Zarzadzania Kryzysowego

i Spraw Obronnych

2.
2. Nadzor nad realizacja zadan wynikajacych z wprowadzenia stopnia Koordyna_tor Zespolu da.
BRAVO i/lub stopnia BRAVO-CRP Giltmfiemia Krjzyso gl
’ i Spraw Obronnych
Dokumentowanie
1. Przekazywane przez Wojta zadania i meldunki zwrotne GCZK
zapisywane sa w ksigzce zdarzen GCZK.
3. |2. Korespondencja zwiazana z wprowadzonymi stopniami
alarmowymi jest gromadzona w segregatorze oznaczonym jako GCZK
ZK.5531 (Monitorowanie  dziatalnosci centrow  zarzadzania
kryzysowego).
PROCEDURA III

Przedsigwzigcia realizowane w ramach TRZECIEGO stopnia alarmowego (stopien CHARLIE)
i TRZECIEGO stopnia alarmowego CRP (stopien CHARLIE-CRP).

Cel - zapewnienie bezpieczenstwa klientom i pracownikom oraz bezpiecznego i ciagtego
funkcjonowania urzedu gminy (w tym ochrona infrastruktury), w przypadku zaistnienia zwiekszonego
i przewidywalnego zagrozenia wystapienia zdarzenia o charakterze terrorystycznym jednak konkretny
cel atakdw nie zostat zidentyfikowany. Urzad Gminy powinien posiada¢ mozliwo$é utrzymania tego
stopnia do chwili ustgpienia zagrozenia, nie naruszajac swoich zdolnosci do biezacego dziatania.

Po wprowadzeniu stopnia CHARLIE i/lub stopnia CHARLIE-CRP nalezy kontynuowa¢ lub
sprawdzi¢ wykonanie zadan wymienionych dla poprzednich dwéch stopni i stopni CRP.

Jezeli wczesniej nie zostaly wprowadzone poprzednie stopnie nalezy réwniez uruchomié
Procedure ,,W” oraz Procedure I i II.

MODUL ZADANIOWY III.1

Lp. Zadania do wykonania po wprowadzeniu stopnia CHARLIE Wykonawca:
Wprowadzi¢, na polecenie ministra wlasciwego do spraw

| wewngtrznych, catodobowy dyzur w urzedzie i straznicy SG (poprzez Wojt

" | uruchomienie statego dyzuru Wojta), opcjonalnie takze we wskazanych Komendant SG

przez Wojta jednostkach gminnych.
Ograniczy¢ do niezbgdnego minimum liczbg miejsc ogdlnodostepnych dla Kierownik WO,

2. |interesantéw w budynkach urzedu gminy oraz spétek jednostek gminnych| E?::;Viﬁ?iikgilrﬂ?gycih
1 gminnych jednostek organizacyjnych oraz w ich obrebie. fednmsteiconpenaeyhydh
Wprowadzi¢  szczegblny tryb  obstugi interesantdéw  poprzez Kierownik WO,

3 zakaz/ograniczenie do niezbednego minimum wchodzenia klientéw do| Prezesi spotek gminnych,

stref pomieszczen biurowych w pomieszczeniach urzedowych wedtug
procedury:

Kierownicy gminnych
jednostek organizacyjnych
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1) przybyty klient kierowany jest do punktu obstugi klienta, gdzie jest
obstugiwany,

2) jezeli sprawa tego wymaga, pracownik biura obstugi telefonicznie
powiadamia wlasciwego urzednika o przybyciu klienta i sprawie do
zalatwienia,

3) wiasciwy urzednik przybywa do biura obstugi z niezbednymi
dokumentami, pozwalajacymi klienta obstuzy¢ zgodnie z jego wolg,

4) jezeli sprawa nie moze byé zalatwiona w punkcie obslugi —
urzednik PROWADZI klienta do pomieszczenia pracy, zatatwia
sprawg i ODPROWADZA klienta do wyjscia.

UWAGA: nie dotyczy parteru budynku urzedu gminy gdzie korytarz jest

w _zasiegu wzroku pracownicy Biura Podawczego i tam klienci

mogg sie poruszac, bedac pod jej dyskretng obserwacia.

Wprowadzi¢ dyzury dla oséb funkcyjnych odpowiedzialnych za

stopnia CHARLIE-CRP

4. | wprowadzanie procedur dzialania na wypadek zdarzen o charakterze Kom(égdzalflt e
terrorystycznym (GCZK — dyzur domowy ,,pod telefonem™).
5. Wyfiac' strakaorp gminnym pelne“etatowe wyposazenie niezbedne do Kamandsis &6
podjecia natychmiastowej interwencji.
Komendant SG
6 Sprawdzi¢ dostgpnos¢ obiektéw wyznaczonych na zastgpcze miejsca| Koordynator Zespotu ds.
" | czasowego pobytu na wypadek ewakuacji ludnosci. Zarzadzania Kryzysowego
i Spraw Obronnych
Wprowadzi¢ dodatkowy catodobowy nadzér nad miejscami, ktore tego Woit,
T . . . . .
wymagaja, a do tej pory nie byty objete takim nadzorem. Komendant SG
Przygotowa hale sportowe, Swietlice i wiejskie domy kultury wraz Dyrektorzy: SAPO,
8. |z obstugg zaplecza kuchennego jako zastgpcze miejsca czasowego pobytu CRKF, Akwen”,
do przyjecia ludnosci na wypadek ewakuacji. GOK ,,Sokét”
Zapewni¢ ochrong Srodkéw transportu stuzbowego parkowanego poza
9. [terenem zamknigtym obiektu, wprowadzi¢ kontrole pojazdu przed Komendant SG .
wejsciem do niego i jego uruchomieniem. Prezes ,TRANSKOM
Kierownik WO,
Wprowadzi¢ w_ uzasadnionych przypadkach $cista kontrolg 0sOb| Prezesispétek gminnych,
1 pojazdow przy wejsciu i wjezdzie na teren obiektow zamknigtych. Kierownicy gminnych
jednostek organizacyjnych
1 Ograniczy¢ mozliwos¢ parkowania pojazdow przy obiektach chronionych Prezes GPW
"|(ujecia wody glebinowe;j, stacje elektroenergetyczne itp.). Komendant SG
MODUL ZADANIOWY IIL.2
I Zadania do wykonania po wprowadzeniu Wi konawoa:

Wprowadzi¢ catodobowe dyzury administratoréw systeméw kluczowych
dla funkcjonowania urzgdu i jednostek gminnych stosownie do
wiasciwosci oraz o0séb uprawnionych do podejmowania decyzji

w sprawach bezpieczenstwa systeméw (pkt 2 procedury 11.2).

Koordynator Biura
Informatyki
1 Telekomunikacji
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Dokona¢ przegladu dostgpnych zapasowych zasobéw informatycznych Koordynator Biura
2. |pod wzgledem mozliwosci ich wykorzystania w przypadku zaistnienia Informatyki
ataku. 1 Telekomunikacji
Przygotowa¢ si¢ do uruchomienia planéw umozliwiajacych zachowanie
cigglodci dziatania po wystapieniu potencjalnego ataku, w tym: Koordynator Biura
— dokona¢ przegladu i ewentualnego audytu planéw awaryjnych oraz _ Informaty.kl -
3. systeméw  funkcjonujacych w urzedzie, spotkach gminnych i Telekomunikacji
i gminnych jednostkach organizacyjnych,
— przygotowa¢ si¢ do ograniczenia operacji na serwerach, w celu
mozliwosci ich szybkiego i bezawaryjnego zamknigcia.
MODUL ZADANIOWY IIL3
Lp.|Zadania wspélne dla stopnia BRAVO i stopnia CHARLIE-CRP Wykonaweca:
Informowanie
1. Przekazanie do:
— kierownikéw wydziatéow Urzedu Gminy i pracownikéw Urzedu
Gminy,
— kierownikéw gminnych jednostek organizacyjnych: SAPO, GOPS,
L. CRKF ,,AKWEN”, GOK ,.SOKOL”, GBP, G2k
— Prezesdw spotek gminnych: GPW, GPS, TRANSKOM, TBS,
informacji o wprowadzeniu stopnia CHARLIE i/lub stopnia CHARLIE-
CRP oraz wdrozenia do realizacji procedur wynikajgcych z zarzadzenia
Wojta.
Kierowanie Koordynator Zespotu ds.
1. Koordynacja dziatan wynikajacych z wprowadzenia stopnia CHARLIE| Zarzadzania Kryzysowego
5 i/lub stopnia CHARLIE-CRP. i Spraw Obronnych
2. Nadz6r nad realizacjq zadan wynikajacych z wprowadzenia stopnia Baordynator Zospatu ds,
CHARLIE i/lub stopnia CHARLIE-CRP Zarzadzania Kryzysowego
P ’ i Spraw Obronnych
Dokumentowanie
1. Przekazywane przez Wdjta zadania i meldunki zwrotne zapisywane sa GCZK
3 W ksigzce zdarzen GCZK.
" |2. Korespondencja zwigzana z wprowadzonymi stopniami alarmowymi
Jest gromadzona w segregatorze ZK.5531 (Monitorowanie dziatalno$ci GCZK
centrdw zarzadzania kryzysowego).

PROCEDURA IV

Przedsigwzigcia realizowane w ramach CZWARTEGO stopnia alarmowego (stopien DELTA)

i CZWARTEGO stopnia alarmowego CRP (stopien DELTA-CRP)

Cel — zapewnienie bezpieczenstwa interesantom i pracownikom oraz bezpiecznego i cigglego
funkcjonowania urzedu gminy (jego infrastruktury), w przypadku zaistnienia zwiekszonego i
przewidywalnego zagrozenia wystgpienia zdarzenia o charakterze terrorystycznym jednak konkretny
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cel atakéw nie zostat zidentyfikowany. Urzad Gminy powinien posiada¢ mozliwos$é utrzymania tego
stopnia do chwili ustapienia zagrozenia, nie naruszajac swoich zdolnosci do biezgcego dziatania.

Po wprowadzeniu stopnia DELTA i/lub stopnia DELTA-CRP nalezy kontynuowaé lub
sprawdzi¢ wykonanie zadan wymienionych dla poprzednich trzech stopni i stopni CRP.

Jezeli wczesniej nie zostaty wprowadzone poprzednie trzy stopnie nalezy rowniez uruchomié
Procedure ,,W” oraz Procedur¢ I, II i III.

MODUL ZADANIOWY 1V.1
Lp. Zadania do wykonania po wprowadzeniu stopnia DELTA Wykonawca:
Kierownik WO,
1 Przeprowadzac czgste kontrole na zewnatrz budynku urzedu gminy i na| Prezesi spétek gminnych,
" |parkingach spotek gminnych i gminnych jednostek organizacyjnych. Kierownicy gminnych
jednostek organizacyjnych
Kierownik WO,
2 Kontrolowa¢ wszystkie wnoszone na teren obiektu przedmioty,| Prezesispétek gminnych,
" | w tym walizki, torebki, paczki. Kierownicy gminnych
jednostek organizacyjnych
Ograniczy¢ liczbg¢ podrozy stuzbowych o0s6b  zatrudnionych Selfrete,xrz Gm.1 i
- . : . ‘ ; Prezesi spotek gminnych,
3. |w urzgdzie/jednostce i wizyt 0s6b niezatrudnionych ) ; .
L . . Kierownicy gminnych
w urzedzie/jednostce (interesanci). jednostek organizacyjnych
Prz_ygotowac si¢ do zapewnienia c1qg%gs:01 ,fu_nkqono.wan.l.a urzc;dlf Sekretarz Gminy
4. |gminy w przypadku braku mozliwosci realizacji  zadan
.. Komendant SG
w dotychczasowym miejscu pracy.
5 Rozw'azyc’ zakres i ‘]CZE.:II to kom.eczne, zdecydowac o wprowadzeniu Prezes TRANSKOM
ograniczen komunikacyjnych w rejonach zagrozonych,.
Przeprowadzi¢ identyfikacj¢ —wszystkich pojazdéw prywatnych
6. |znajdujacych si¢ juz na terenie bazy oraz, w uzasadnionych| Prezes TRANSKOM
przypadkach, ich relokacj¢ poza obszar bazy autobusowe;.
Kontrolowa¢ wszystkie pojazdy zjezdzajace z linii przewozowych oraz
7. wjezdzajace na teren bazy i ich ladunek (przedziaty pasazerskie). Prezes TRANSKOM
MODUL ZADANIOWY IV.2
Zadania do wykonania po wprowadzeniu ;
e stopnia DELTA-CRP ykonawca:
Uruchomi¢ plany awaryjne lub plany zapewnienia cigglosci dziatania Koordynator Biura
1. | systemoéw teleinformatycznych w sytuacjach awarii zasilania w energie Informatyki
elektryczng lub utraty ciggtosci dziatania z innych przyczyn. 1 Telekomunikacji
S.tosovtfn.le do. sytqacy przystapic dc.> realizacji procedur przywraca}nla Koordynator Biura
cigglosci dziatania systemu teleinformatycznego urzedu, spotek .
: . . : . . . Informatyki
2. | gminnych i gminnych jednostek organizacyjnych, utraconej z powodu

awarii zasilania lub z innych przyczyn.

i Telekomunikacji
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MODUL ZADANIOWY IV.3

Lp.|Zadania wspélne dla stopnia DELTA i stopnia DELTA-CRP Wykonawca:

Informowanie
1. Przekazanie do:

— kierownikéw wydziatéw Urzgdu Gminy i pracownikéw Urzedu
Gminy,

— kierownikéw gminnych Jednostek organizacyjnych: SAPO, GOPS,

L CRKF ,,AKWEN”, GOK ,,SOKOL”, GBP, GCZK

— Prezeséw spoétek gminnych: GPW, GPS, TRANSKOM, TBS,

informacji o wprowadzeniu stopnia DELTA i/lub stopnia DELTA-CRP
oraz wdrozenia do realizacji procedur wynikajgcych z zarzadzenia

Wojta.
Kierowanie Koordynator Zespotu ds.
1. Koordynacja dziatan wynikajgcych z wprowadzenia stopnia DELTA | Zarzadzania Kryzysowego
5 |i/lub stopnia DELTA-CRP. i Spraw Obronnych
2. Nadzor nad realizacja zadan wynikajgcych z wprowadzenia stopnia Koondynaser Zespolu.de
DELTA i/lub stopnia DELTA-CRP Zarzadzania Kryzysowego
) i Spraw Obronnych
Dokumentowanie
1. Przekazywane przez Wdjta zadania i meldunki zwrotne zapisywane sg GCZK
3 W ksigzce zdarzen GCZK.
" |2. Korespondencja zwiazana z wprowadzonymi stopniami alarmowymi
jest gromadzona w segregatorze ZK.5531 (Monitorowanie dziatalnosci GCZK

centréw zarzadzania kryzysowego).

/Wéjt Gminy/

Id: ESEC39F4-42AF-4D9B-B3D6-CCA07981E0CC. Podpisany Strona 16



Uzasadnienie
ZARZADZENIA NR 412 /2933
WOJTA GMINY CZERWONAK

zdnia ...%9. 98, 2023 1.

Zmiana Zarzadzenia nr 214/2022 Wéjta Gminy Czerwonak zdnia 28 czerwca 2022r. w sprawie
przedsigwzig¢ wykonywanych w poszczegdlnych stopniach alarmowych i stopniach alarmowych CRP na
terenie Gminy Czerwonak wynika ze zmian organizacyjnych w Urzedzie Gminy Czerwonak. Ponadto
zmiana podyktowana jest potrzeba dostosowania do aktualnych zapisow ustawowych: ustawy z dnia
26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2023 r. poz. 122), ustawy z dnia 8 marca 1990 r.
o samorzadzie gminnym (Dz. U. 22023 r. poz.40 i 572), rozporzadzenia Prezesa Rady Ministrow z dnia
25 lipca 2016 r. w sprawie zakresu przedsigwzig¢ wykonywanych w poszczegdlnych stopniach alarmowych
i stopniach alarmowych CRP (Dz. U. z2022 r. poz. 2065).

W zwiazku z powyzszym konieczne jest uchylenie obecnie obowiazujacego zarzadzenia nr 214/2022
Wéjta Gminy Czerwonak zdnia 28 czerwca 2022r. wsprawie przedsigwzie¢ wykonywanych
w poszczegblnych stopniach alarmowych i stopniach alarmowych CRP na terenie Gminy Czerwonak
i ogloszenie w nowej tresci dostosowanej do obowiazujacych aktéw normatywnych.
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