ZARZADZENIE NR £.44 90322
WOJITA GMINY CZERWONAK

2 dnia .. 808:QG. 2022+,

w sprawie przedsigwzig¢ wykonywanych w poszczegblnych stopniach alarmowych i stopniach
alarmowych CRP na terenie Gminy Czerwonak

Na podstawie art. 19 ust. 2 pkt 5 i 5a ustawy z dnia 26 kwietnia 2007 1. 0 zarzadzaniu kryzysowym (Dz. U.
22022r. poz.261i583), art. I50raz art. 16 ust. 4 ustawy zdnia 10 czerwca 2016 r. o dziataniach
antyterrorystycznych (Dz.U. z2021r. poz.2234 oraz z2022r. poz. 583 1655), art. 7 ust. 1 pkt 14 ustawy
zdnia 8marca 1990r. osamorzadzie gminnym (Dz.U. z2022r. poz.559, 5831005 i1079), §
5 rozporzadzenia Prezesa Rady Ministréw zdnia 25lipca 2016r. w sprawie zakresu przedsigwzigé
wykonywanych ~w poszczegélnych stopniach alarmowych i stopniach alarmowych CRP (Dz. U.
poz. 1101i 1116 oraz z2022r. poz.538) oraz zarzadzenia nr 80/2016 Wéjta Gminy Czerwonak z dnia
18 marca 2016 r. w sprawie nadania Regulaminu Organizacyjnego Urzgdu Gminy Czerwonak, zarzadza sig, co
nastepuje:

§ 1. Wprowadza si¢ do stosowania ,,Procedury realizacji przedsiewzie¢ w ramach poszczeg6lnych stopni
alarmowych istopni alarmowych CRP, wtym moduly zadaniowe realizowane na terenie Gminy
Czerwonak dla kazdego stopnia alarmowego”, stanowiace zatgcznik do zarzadzenia.

§ 2. Po wprowadzeniu stopni alarmowych i stopni alarmowych CRP zobowiazuje si¢ kierownikow
wydziatéw ipracownikéw Urzgdu Gminy Czerwonak oraz prezesow spétek gminnych i kierownikow
gminnych jednostek organizacyjnych do realizacji przypisanych zadan.

§ 3. Osoby zajmujace stanowiska wskazane w modutach zadaniowych podejmujg dziatania w oparciu
o procedury opisane w zalgczniku do zarzadzenia, atakze obowiazujace w Urzedzie Gminy Czerwonak,
spotkach gminnych igminnych jednostkach organizacyjnych, plany i instrukcje, dokonujac ich biezacej
aktualizacji, ktéra zapewni realizacjg zleconych zadan.

§ 4. Odpowiedzialnymi za realizacje zarzadzenia czyni si¢ kierownikéw wydzialéw i pracownikéw na
stanowiskach samodzielnych w Urzedzie Gminy Czerwonak oraz —prezesow spétek  gminnych
i podporzadkowanych kierownikéw jednostek organizacyjnych Gminy Czerwonak.

§ 5. Wykonanie zarzadzenia powierza si¢ Sekretarzowi Gminy.

§ 6. Zarzadzenie obowigzuje z dniem podpisania.

1d: 96CBF1D6-5082-479E-8521-4D79BF97F72F. Podpisany - : - Strona |



Zatacznik do zarzgdzenia Nr DZ Ay fJ.MDf 2
Wéjta Gminy Czerwonak

z dnia ..2%.Q6.. 2002 1.

Procedury realizacji przedsiewzieé¢ w ramach poszezegdlnych stopni alarmowych i stopni
alarmowych CRP, w tym moduly zadaniowe realizowane na terenie Gminy Czerwonak
dla kazdego stopnia alarmowego

1. Informacje ogélne

Zadania okreslone w ramach stopni alarmowych lub stopni alarmowych CRP (dla zagrozef
w cyberprzestrzeni) obejmuja przedsigwziecia realizowane w celu przeciwdziatania wystgpieniu
zdarzenia o charakterze terrorystycznym lub sabotazowym i minimalizacji jego skutkdw.

Wprowadzanie, zmienianie i odwolywanie stopni alarmowych lub stopni alarmowych CRP
nastepuje w drodze zarzadzenia wydanego przez Prezesa Rady Ministréw, po zasiggnigeciu opinii
Ministra wlasciwego do spraw wewnetrznych i Szefa Agencji Bezpieczeristwa Wewnetrznego, a w
przypadkach niecierpigcych zwioki — przez Ministra wlasciwego do spraw wewnetrznych, réwniez po
zasiggnigciu opinii Szefa Agencji Bezpieczenstwa Wewngtrznego m.in:

— na calym terytorium Rzeczypospolitej Polskiej,
— na obszarze jednej lub kilku jednostek podziatu terytorialnego kraju,

— na obszarze okreslonym w sposéb inny niz przez odniesienie do jednostek podziatu terytorialnego
kraju,

— dla okreslonych obiektéw jednostek organizacyjnych administracji publicznej, prokuratury, sadow
lub innych obiektéw infrastruktury administracji publicznej badz infrastruktury krytyczne;j.

Organ wprowadzajgc, zmieniajac i odwotujac stopnie alarmowe lub stopnie alarmowe CRP,
kieruje si¢ posiadanymi informacjami dotyczacymi zdarzen Iub zagrozen badZz mozliwosci ich
wystgpienia, w szczegblnosci informacjami przekazanymi przez Szefa Agencji Bezpieczefistwa
Wewnetrznego.

Zadania wynikajace z wprowadzonego stopnia alarmowego lub stopnia alarmowego CRP sa
niezwlocznie realizowane przez wiasciwe organy administracji publicznej, w tym kierownikéw
podlegtych, podporzadkowanych lub nadzorowanych organéw, jednostek organizacyjnych i urzedow,
zgodnie z przyjetymi wewnetrznymi procedurami, bez koniecznosci wydawania dodatkowych wiasnych
aktéw prawnych.

W zwigzku z wprowadzonym stopniem alarmowym lub stopniem alarmowym CRP Szef Agencji
Bezpieczenstwa Wewnetrznego moze udziela¢é dodatkowych zalecen organom i podmiotom
zagrozonym dzialaniami terrorystycznymi Iub sabotazowymi, w szczegblnosci operatorom
infrastruktury krytycznej zgodnie z art. 12 a ust. 3 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym (Dz. U. z 2022 r. poz. 261 i 583).

Organy wprowadzajace stopnie alarmowe lub stopnie alarmowe CRP moga poda¢ do
wiadomosci publicznej informacje o podjgciu decyzji o wprowadzeniu stopnia alarmowego lub stopnia
alarmowego CRP wraz z wynikajagcymi z niego zaleceniami poprzez wykorzystanie dostepnych
i funkcjonujacych na danym terenie srodkéw spotecznego przekazu. Przekazanie takiego komunikatu
realizowane jest na zasadach okre§lonych w art. 34 ustawy z dnia 26 stycznia 1984 r. Prawo prasowe
(Dz. U.z 2018 r. poz. 1914).
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2. Poziomy zagrozenia i warunki ich okreslenia

Okreslenie aktualnego poziomu zagrozenia terrorystycznego ma charakter informacyjny
i dokonywane jest przez Szefa Agencji Bezpieczefistwa Wewnetrznego. W przypadku okreslenia
poziomu zagrozenia terrorystycznego jako umiarkowanego, wysokiego lub bardzo wysokiego Szef
Agencji Bezpieczefistwa Wewnetrznego informuje o tym organy uprawnione do wprowadzenia stopnia
alarmowego lub stopnia alarmowego CRP — oznaczenie ww. poziomow zagrozenia moze stanowic¢
przestanke do zlecenia przez Szefa Agencji Bezpieczenstwa Wewnetrznego wprowadzenia przez
uprawnione organy odpowiedniego stopnia alarmowego lub stopnia alarmowego CRP.

Wyréznia si¢ nastepujace poziomy zagrozenia terrorystycznego:

POZIOM NISKI— brak inf ji wskazujacych bezposrednio na zagro zenie
fla | Polskiej.

o charakterze terrorystycznym dla Rzeczypospolitej

{

POZIOM UMIARKOWANY - zdarzenie o charakterze terrorystycznym jest malo
prawdopodobne oraz wystepuja informacje wskazujace
na mozliwos¢ jego wystapienia.

Rodzaje stopni alarmowych

W przypadku zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym albo w
przypadku wystapienia takiego zdarzenia mozna wprowadzi¢ jeden z czterech stopni alarmowych:

1) pierwszy stopien alarmowy (stopien ALFA),

2) drugi stopien alarmowy (stopien BRAVO),
3) trzeci stopien alarmowy (stopien CHARLIE),
4) czwarty stopiefi alarmowy (stopieri DELTA).

W przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym dotyczgcego
systeméw teleinformatycznych organéw administracji publicznej lub systemow teleinformatycznych
wchodzacych w sklad infrastruktury krytycznej albo w przypadku wystapienia takiego zdarzenia mozna
wprowadzi¢ jeden z czterech stopni alarmowych CRP:

1) pierwszy stopief alarmowy CRP (stopien ALFA-CRP),
2) drugi stopien alarmowy CRP (stopien BRAVO-CRP),
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3) trzeci stopien alarmowy CRP (stopien CHARLIE-CRP),
4) czwarty stopien alarmowy CRP (stopienn DELTA-CRP).
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5. Procedury realizacji przedsigwziec

PROCEDURA ,,W”

Wprowadzanie stopni alarmowych na terenie Gminy Czerwonak po otrzymaniu informacji

o wprowadzeniu stopnia alarmowego i stopnia alarmowego CRP.

MODUL ZADANIOWY ,,W”

Lp.

Zadania do wykonania

Wykonawca

Potwierdzi¢ w PCZK Starostwa Powiatowego otrzymanie informacji
o otrzymaniu Zarzadzenia Prezesa Rady Ministrow w sprawie
wprowadzenia stopni alarmowych.

GCZK

Powiadomi¢ Wojta, Pierwszego Zastepcg Wojta i Sekretarza Gminy o
otrzymaniu Zarzadzenia Prezesa Rady Ministrow w sprawie
wprowadzenia stopni alarmowych.

GCZK

Powiadomié¢ o zarzadzeniu wydanym przez Prezesa Rady Ministréw
w sprawie wprowadzenia stopni alarmowych:
— kierownikéw wydziatéw Urzedu Gminy i pracownikéw Urzedu
Gminy,
— kierownikéw gminnych jednostek organizacyjnych: SAPO,
GOPS, CRKF ,AKWEN”, GOK ,,SOKOL”, GBP,
— Prezesow spétek gminnych: GPW, GPS, TRANSKOM, TBS,
— radnych Gminy Czerwonak,
— sohtysow.

GCZK

Opracowac i przekaza¢ do PCZK Starostwa Powiatowego raport o stanie
realizacji zadan wynikajacych z  wprowadzonego  stopnia(i)
alarmowego(ych) w czasie nie dluzszym niz 12 godzin od otrzymania
informacji.

GCZK

PROCEDURA 1
Przedsigwzigcia realizowane w ramach

PIERWSZEGO stopnia alarmowego (stopien ALFA)

i PIERWSZEGO stopnia alarmowego CRP (stopien ALFA-CRP).

Cel — zapewnienie bezpieczenstwa klientom i pracownikom urzedu oraz bezpiecznego i ciaglego
funkcjonowania urzedu gminy (w tym ochrona infrastruktury), w przypadku uzyskania informacji
o mozliwosci wystapienia zdarzenia o charakterze terrorystycznym, ktérego rodzaj i zakres jest trudny do

przewidzenia.

Urzad gminy powinien posiada¢ mozliwos¢ utrzymania tego stopnia do chwili odwotania

zagrozenia, nie ograniczajac zdolnosci do biezgcego dzialania.

MODUL ZADANIOWY 1.1
Lp. |Zadania do wykonania po wprowadzeniu stopnia ALFA Wykonawca
1d: 96CBF1D6-5082-479E-8521-4D79BF97F72F. Podpisany Strona 7




Prowadzi¢ wzmozona kontrole planowanych i doraznych skupisk ludnosci
(imprezy sportowe i kulturalne, wiece, zgromadzenia), ktdre potencjalnie moga
staé sie celem zdarzenia o charakterze terrorystycznym.

Komendant SG

Prowadzi¢ w ramach realizacji zadan administratoréw obiektow, wzmozong

Kierownik WO i WGK,
Prezesi spétek gminnych,

|kontrole obiektéw uzytecznosci publicznej oraz innych obiektow, ktdre . - .
potencjalnie mogg sta si¢ celem zdarzenia o charakterze terrorystycznym. , Kierownicy ggnnnj_(ch
jednostek organizacyjnych
Straznikom Strazy Gminnej wydaé polecenie do zachowania gotowosci do
3. |dziatania w trybie alarmowym. Komendant 5G
Przekazaé podwtadnym informacje o koniecznodci zachowania zwigkszonej Kieroymic,:i/ wydz.iah’)w,
4. |czujnodci w stosunku do oséb (interesantéw, o0s6b postronnych) Prlzizgséxi}:l(') ek g;g;nnin};;h’
zachowujacych sig w 6b wzbudzaj odejrzenia. rownicy Yy
achowujacych si¢ w spos zbudzajacy podejrzenia jednostek organizacyinych
Zaleci¢ podlegtemu personelowi wydziatéw urzedu gminy informowanie
przetozonych, a pracownikom gminnych spéiek i jednostek organizacyjnych —
odpowiednio prezesom i dyrektorom, o zauwazeniu lub otrzymaniu informacji
o: Kierownicy wydzialow,
5. |- nieznanych pojazdach na terenie parkingéw (gminnych, gminnych Prlzzes:) sp(?{ek grgmn}é;h,
jednostek organizacyjnych) lub w poblizu, zwiaszcza z nieznanymi osobami| . i el
£ h jednostek organizacyjnych
wewnatrz, mogacych prowadzi¢ obserwacjg,
— porzuconych paczkach lub bagazach w urzgdzie/jednostce lub
— jakichkolwiek innych oznakach nietypowej dzialalnosci i zachowania.
Zachowanie gotowosci do wzmocnienia ochrony podlegtych obiektow Kieroyvnil;%WkO i WGK;I
6. |gminnych przez gminne spotki i jednostki organizacyjne korzystajace z ustug Prlzze51 Spote gn‘unnyct‘,l i
stuzb ochrony (gotowos¢ ,,pod telefonem™). | derownicy gimi e
jednostek organizacyjnych
Prowadzi¢ procedure kontroli pojazdéw wjezdzajgcych na teren bazy
7 |autobus6w poprzez sprawdzenie bagaznika i fadunku. Prezes TRANSKOM
Wprowadzi¢ okresowe sprawdzanie na zewnatrz i od wewnatrz, budynkow Kierownik WO,
g bedacych w statym uzyciu przez urzad gminy i jednostki gminne w zakresie| Prezesi spotek gminnych,
* |podejrzanych zachowan oséb oraz w  poszukiwaniu podejrzanych|  Kierownicy gminnych
przedmiotow. jednostek organizacyjnych
Sprawdzi¢ dziatanie instalacji alarmowych, przepustowos¢ i dostepnos¢ drog Eierongk vg(()}’
9 ewakuacji (natychmiastowa dostgpnos¢ kluczy do zamykanych drzwi p .ome’r; zm i h
* |ewakuacyjnych) oraz funkcjonowanie systeméw rejestracji obrazu| ©T6ZeS! Spotek gminnych,
(monitoring). Kierownicy gminnych
jednostek organizacyjnych
10 Sprawdzi¢ dziatanie $rodkéw tgcznosci wykorzystywanych w celu Komendant SG,
* |zapewnienia bezpieczefistwa mieszkancom gminy. 7K
Prowadzié akcje informacyjno-instruktazowa dla spofecznosci gminy
dotyczaca potencjalnego zagrozenia, jego skutkéw i sposobu postgpowania, na ) .
1. podstawie informacji otrzymanych ze stanowiska ds. Zarzadzania Kierownik WPR
Kryzysowego.
i Dokonaé¢ przegladu wszystkich procedur, poleceri oraz zadaf zwigzanych 7K
2.1z mozliwym wprowadzeniem wyzszych stopni alarmowych.
MODULE ZADANIOWY 1.2
Lp-l Zadania do wykonania po wprowadzeniu stopnia ALFA-CRP ! Wykonawca
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Przypomnie¢ podwiladnym wymodg: nie otwierania wiadomosci poczty

elektronicznej przysytanych z niewiadomego adresu.

Kierownicy wydziatow,
Prezesi spétek gminnych
Kierownicy gminnych
jednostek organizacyjnych

O budzacych podejrzenie i odbiegajacych od zwyczajowego, ,,dziwnych”
przypadkach dziatania komputera oraz podejrzanych e-mailach informowac

Kierownicy wydziatow,
pracownicy Urzedu Gminy

2. Koordynatora ds. Cyberbezpieczenstwa, pracownikéw Zespotdéw ds. Obstugi gzirwor.}ak, pra:cow.nicy
Informatycznej IT oraz przetozonego. spotek gminnychi gminnych
jednostek organizacyjnych
Wprowadzi¢ wzmozone monitorowanie stanu bezpieczernstwa systemu (6w)
teleinformatycznego (ych), urzedu i gminnych jednostek, w szczegdélnosci . .
wykorzystujac zalecenia Szefa ABW (OIN), RODO lub komérek pracowicy Zespolivids,
LN . : . . Obstugi Informatyczne;j IT,
3 odpowiedzialnych za system reagowania zgodnie z wlasciwoscia, oraz: koordvnator
" |a) monitorowaé i weryfikowaé, czy nie doszto do naruszenia bezpieczefistwa .. oy PRIy
komunikacji elektronicznej, B GYORLTEZIRCZRIS NG
b) sprawdza¢ dostepnosé ustug elektronicznych,
c) dokonywaé, w razie potrzeby, zmian w dostepie do systemu(ow).
Sprawdzi¢ kanaty tacznos$ci z innymi podmiotami bioracymi udziat w
4. |reagowaniu kryzysowym w zakresie reagowania na incydenty Komég?g HG
bezpieczenstwa teleinformatycznego.
Dokonac¢ przegladu procedur oraz zadan zwiazanych z potencjalnym
wprowadzaniem kolejnych stopni alarmowych CRP, w szczegélnosci:
a) sp}'a:delc z_a_bezpleczeme posiadanej kogu zapasowe] systemu oraz Pracowiicy Fespolfuds,
5. miejsc wrazliwych, kluczowych dla bezpieczenstwa systemu Obidust Tnfatttatverset TT
teleinformatycznego w celu zapewnienia funkcjonowania urzedu gminy, gl fyczog
b) zweryfikowac czas wymagany na potencjalne przywrdcenie poprawnosci
funkcjonowania sytemu w urzedzie i mozliwosci w tym zakresie.
Sprawdzi¢ aktualny stan bezpieczeristwa systeméw i ocenié wplyw
6 zagroZenia na bezpieczenistwo teleinformatyczne na podstawie biezacych Pracownicy Zespotow ds.
" |informacji Obstugi Informatycznej IT
i prognoz wydarzen na podstawie dokonanej analizy sytuacji w kraju.
Informowacé na biezaco przetozonych o efektach przeprowadzonych dziatan ; ”
. : . 2 : Pracownicy Zespotéw ds.
7. |w odpowiedzi na incydenty naruszenia bezpieczenstwa teleinformatycznego nf .
W titzedzie giiny, Obstugi Informatycznej IT
MODUL ZADANIOWY 1.3
Lp. Zadania wspolne dla stopnia ALFA i stopnia ALFA-CRP. Wykonawcy
Informowanie
Przekazanie do:
— kierownikéw wydziatéw Urzedu Gminy i pracownikéw Urzegdu
Gminy,
1. | — kierownikdw gminnych jednostek organizacyjnych: SAPO, GOPS, GCZK
CRKF ,,AKWEN”, GOK ,,SOKOL"”, GBP,
— Prezeséw spotek gminnych: GPW, GPS, TRANSKOM, TBS,
informacji o wprowadzeniu stopnia ALFA i/lub stopnia ALFA-CRP oraz
wdrozenia do realizacji procedur ujetych w zataczniku do zarzadzenia Wéjta.
2. |Kierowanie ZK
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1. Koordynacja dziatan wynikajacych z wprowadzenia stopnia ALFA i/lub
stopnia ALFA-CRP.

2. Nadzor nad realizacja zadan wynikajacych z wprowadzenia stopnia ALFA 7K
i/lub stopnia ALFA-CRP.
Dokumentowanie

1. Przekazywane przez PCZK zadania i meldunki zwrotne zapisywane s3 GCZK
w Dzienniku zdarzen GCZK.

2. Korespondencja zwigzana z wprowadzonymi stopniami alarmowymi jest
gromadzona w segregatorze oznaczonym jako ZK.5531 (Monitorowanie GCZK
dziatalnosci centréw zarzadzania kryzysowego).

PROCEDURA II

Przedsiewziecia realizowane w ramach DRUGIEGO stopnia alarmowego (stopien BRAVO)
i DRUGIEGO stopnia alarmowego CRP (stopiei BRAVO-CRP).

Cel —zapewnienie bezpieczenstwa klientom i pracownikom oraz bezpiecznego i ciaglego funkcjonowania
urzedu gminy (w tym ochrona infrastruktury), w przypadku zaistnienia zwigkszonego i przewidywalnego
zagrozenia wystapienia zdarzenia o charakterze terrorystycznym jednak konkretny cel atakéw nie zostat
zidentyfikowany. Urzad Gminy powinien posiadac mozliwoéé utrzymania tego stopnia do chwili
ustapienia zagrozenia, nie naruszajac swoich zdolnosci do biezgcego dziatania.

Po wprowadzeniu stopnia BRAVO i/lub stopnia BRAVO-CRP nalezy kontynuowaé lub
sprawdzi¢ wykonanie zadai wymienionych dla stopnia ALFA i/lub stopnia ALFA-CRP.

Jezeli wczesniej nie zostal wprowadzony stopiei ALFA i/lub ALFA CRP nalezy réwniez
uruchomié Procedure ,,W” i Procedure L

MODUL ZADANIOWY II.1
Lp.| Zadania do wykonania po wprowadzeniu stopnia BRAVO Wykonawca:
- B2 el Kierownik WO i WGK,
Wprowadzi¢ dodatkowe kontrole pojazdow, budynkow i 0s6b w Bresbt spltile gmiomydh,

1. |budynkach gminnych, spétek gminnych i gminnych jednostek Kietownicy, guilunych

organizacyjnych. jednostek organizacyjnych
Kierownik WO
2. |Sprawdzié funkcjonowanie zasilania awaryjnego. Komendant Gminny Ochrony
Przeciwpozarowej
Ostrzec pracownikéw urzedu, spétek gminnych i gminnych jednostek
3. |organizacyjnych o mozliwych formach zdarzenia o charakterze GCZK
terrorystycznym.
Sekretarz Gminy,

Zapewm.c d.OStQpHOSC w tr.ybie _alarrnowym personehf WYZNaczonego Prezesi spotek gminnych,
4. |do wdrazania procedur dzialania na wypadek zdarzen o charakterze . : A
Kierownicy gminnych
terrorystycznym. jednostek organizacyjnych
) Kierownik WO i WGK,
Wzmocnié ochrone budynkéw (urzedu, spétek gminnych i gminnych | Prezesi spotek gminnych,

jednostek organizacyjnych). Kierownicy gminnych
jednostek organizacyjnych
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Wprowadzi¢ zakaz wstepu do gminnych placéwek oswiatowych

dyrektorzy gminnych szkét

6. |osobom postronnym (wchodzacy zatrzymywani sg przy portierni, ; :
a dzieci / nauczycieli przywotuje portier). 1 praedikolt
Wprowadzi¢ kontrole wszystkich przesylek pocztowych K}erom1k wo,
; : : : ¢ Prezesi spotek gminnych,
7. |wptywajacych do urzedu gminy, spdtek gminnych i gminnych Kierownity gninnych
jednostek organizacyjnych jednostek organizacyjnych
Zamkna¢ 1 zabezpieczyé¢ nieuzywane regularnie budynki i Kleroyvml'( WO Wik,
; ; ; s e ; . i Prezesi spétek gminnych,
8. |pomieszczenia w obrebie urzedu i siedzib spotek gminnych i gminnych Kierownicy gmitnych
jednostek organizacyjnych. jednostek organizacyjnych
Sekretarz Gminy
Inspektor BHP/K omendant
Dokona¢ przegladu materiatéw i sprzetu, w tym dostgpnosé srodkow i Gminny Ochrony
9 materialdw  medycznych, z  uwzglednieniem  mozliwo$ci|Przeciwpozarowej, Komendant
* |wykorzystania w przypadku wystgpienia zdarzenia o charakterze| SG, Prezesi spélek gminnych,
terrorystycznym. Kierownicy gminnych
jednostek organizacyjnych,
7K
MODUL ZADANIOWY I1.2
Lp.| Zadania do wykonania po wprowadzeniu stopnia BRAVO-CRP Wykonawca:
Kierownik WO
1 Zapewni¢ dostgpnosé w trybie alarmowym personelu Prezesi spotek gminnych,
" |odpowiedzialnego za bezpieczenstwo systemow teleinformatycznych. Kierownicy gminnych
jednostek organizacyjnych
Wprowadzic¢ catodobowe dyzury administratora systemow K_lerowmk WO
; ; s ; Prezesi spotek gminnych,
2. |kluczowych dla funkcjonowania urzedu i jednostek gminnych oraz oWy pevel
administratora bezpieczenistwa systemow teleinformatycznych. jednostek orgaiizacygnych
MODUL ZADANIOWY 113
Lp.|Zadania wspélne dla stopnia BRAVO i stopnia BRAVO-CRP Wykonawca:
Informowanie
1. Przekazanie do:
— kierownikéw wydziatow Urzedu Gminy i pracownikéw Urzedu
Gminy,
LT kierownikow gminnych jednostek organizacyjnych: SAPO, G
: GOPS, CRKF ,,AKWEN”, GOK ,,SOKOL”, GBP,
— Prezeséw spotek gminnych: GPW, GPS, TRANSKOM, TBS,
informacji o wprowadzeniu stopnia BRAVO i/lub stopnia BRAVO-
CRP oraz wdrozenia do realizacji procedur wynikajgcych z
zarzadzenia Wojta.
Kierowanie
1. Koordynacja dziatann wynikajacych z wprowadzenia stopnia ZK
2. |BRAVO i/lub stopnia BRAVO-CRP.
2. Nadzér nad realizacja zadan wynikajgcych z wprowadzenia stopnia 7K
BRAVO i/lub stopnia BRAVO-CRP.
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Dokumentowanie
1. Przekazywane przez Wdjta zadania i meldunki zwrotne GCZK
zapisywane sa w ksigzce zdarzen GCZK.

3. [2. Korespondencja zwigzana z wprowadzonymi stopniami
alarmowymi jest gromadzona w segregatorze oznaczonym jako GCZK
ZK.5531 (Monitorowanie dziatalnosci centrow zarzgdzania

kryzysowego).

PROCEDURA III

Przedsiewziecia realizowane w ramach TRZECIEGO stopnia alarmowego (stopiei CHARLIE)
i TRZECIEGO stopnia alarmowego CRP (stopien CHARLIE-CRP).

Cel — zapewnienie bezpieczenstwa klientom i pracownikom oraz bezpiecznego i ciaglego funkcjonowania
urzedu gminy (w tym ochrona infrastruktury), w przypadku zaistnienia zwiekszonego i przewidywalnego
zagrozenia wystapienia zdarzenia o charakterze terrorystycznym jednak konkretny cel atakéw nie zostat
zidentyfikowany. Urzad Gminy powinien posiada¢ mozliwos¢ utrzymania tego stopnia do chwili
ustgpienia zagrozenia, nie naruszajgc swoich zdolnosci do biezacego dziatania.

Po wprowadzeniu stopnia CHARLIE i/lub stopnia CHARLIE-CRP nalezy kontynuowa¢ lub
sprawdzié wykonanie zadah wymienionych dla poprzednich dwach stopni i stopni CRP.

Jezeli wezeéniej nie zostaly wprowadzone poprzednie stopnie nalezy réwniez uruchomié
Procedure ,,W” oraz Procedure I'i IL

MODUL ZADANIOWY IIL1

Lp. Zadania do wykonania po wprowadzeniu stopnia CHARLIE Wykonawca:
Wprowadzié, na polecenie ministra wiasciwego do spraw

1 wewnetrznych, catodobowy dyzur w urzedzie i straznicy SG (poprzez Wéijt

- | uruchomienie statego dyzuru Wéjta), opcjonalnie takze we wskazanych Komendant SG
przez Wdijta jednostkach gminnych.
Ograniczyé do niezbednego minimum liczbg miejsc ogélnodostepnych dla Kierownik WO,
Prezesi spétek gminnych,

9. |interesantéw w budynkach urzedu gminy oraz spétek jednostek gminnych

i gminnych jednostek organizacyjnych oraz w ich obrebie. Kierovmicy gminnych

jednostek organizacyjnych

Wprowadzié  szczegflny tryb obstugi  interesantéw  poprzez
zakaz/ograniczenie do niezbednego minimum wchodzenia klientéw do
stref pomieszczefi biurowych w pomieszczeniach urzedowych wedlug
procedury: Kierownik WO,
Prezesi spétek gminnych,
Kierownicy gminnych
jednostek organizacyjnych

3. | 1) przybyty klient kierowany jest do punktu obstugi klienta, gdzie jest
obstugiwany,

2) jezeli sprawa tego wymaga, pracownik biura obshugi telefonicznie
powiadamia wiasciwego urzednika o przybyciu klienta i sprawie do
zatatwienia,
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3) wiasciwy urzednik przybywa do biura obstugi z niezbednymi
dokumentami, pozwalajacymi klienta obstuzy¢ zgodnie z jego wola,
4) jezeli sprawa nie moze by¢ zalatwiona w punkcie obstugi — urzednik
PROWADZI klienta do pomieszczenia pracy, zalatwia sprawe
i ODPROWADZA klienta do wyj$cia.
UWAGA: nie dotyczy parteru budynku urzedu gminy gdzie korytarz jest
w zasiegu wzroku pracownicy Biura Podawczego i tam klienci
moga sie poruszac, bedac pod jej dyskretna obserwacia.

Wprowadzi¢ dyzury dla oséb funkcyjnych odpowiedzialnych za

systemow funkcjonujacych w urzedzie, spoétkach gminnych i gminnych

jednostkach organizacyjnych,

4. | wprowadzanie procedur dzialania na wypadek zdarzefi o charakterze KomGer(lzdzaI;t G
terrorystycznym (GCZK — dyzur domowy ,,pod telefonem™).
5. Wy(‘iac_ strakaor‘n gminnym pe}ne“etatowe wyposazenie niezbedne do Komendant SG
podjgcia natychmiastowej interwencji.
6 Sprawdzi¢ dostgpnos¢ obiektéw wyznaczonych na zastgpcze miejsca Komendant SG,
" | czasowego pobytu na wypadek ewakuacji ludnosci. ZK
7 Wprowadzi¢ dodatkowy catodobowy nadzér nad miejscami, ktére tego Wojt,
" | wymagaja, a do tej pory nie byly objete takim nadzorem. Komendant SG
Przygotowaé hale sportowe, $wietlice i wiejskie domy kultury wraz Dyrektorzy: SAPO,
8. |z obstuga zaplecza kuchennego jako zastgpcze miejsca czasowego pobytu CRKF, Akwen”,
do przyjecia ludnosci na wypadek ewakuaciji. GOK ,,Sokdét”
Zapewni¢ ochrong Srodkéw transportu stuzbowego parkowanego poza 2 -
. : i ; omendan <
9. tert?rrle-m zamlfnu;t)_/lp obiektu, .wprowadzzc kontrole pojazdu przed Prezes , TRANSKOM®
wejsciem do niego i jego uruchomieniem.
Kierownik WO,
10 Wprowadzi¢ w_ uzasadnionych przypadkach scista kontrole 0s6b| Prezesi spétek gminnych,
" |i pojazdéw przy wejsciu i wjezdzie na teren obiektéw zamknigtych. Kierownicy gminnych
jednostek organizacyjnych
11 Ograniczy¢ mozliwo$¢ parkowania pojazdéw przy obiektach chronionych Prezes GPW,
" |(ujecia wody glebinowej, stacje elektroenergetyczne itp.). Komendant SG
MODUL ZADANIOWY III1.2
Zadania do wykonania po wprowadzeniu :
i stopnia CHARLIE-CRP oy
Wprowadzi¢ catodobowe dyzury administratoré6w systeméw kluczowych
q dla funkcjonowania urzgdu i jednostek gminnych stosownie do wtasciwosci| Pracownicy Zespotéw ds.
" |oraz o0s6b uprawnionych do podejmowania decyzji w sprawach|Obstugi Informatycznej IT
bezpieczenistwa systemow (pkt 2 procedury I1.2).
’ ztaku gl wykorzy przyp Obstugi Informatycznej IT
Przygotowaé si¢ do uruchomienia planéw umozliwiajagcych zachowanie
cigglosci dziatania po wystapieniu potencjalnego ataku, w tym:
3. | — dokonaé przegladu i ewentualnego audytu planéw awaryjnych oraz| Pracownicy Zespotéw ds.

Obstugi Informatycznej IT
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— przygotowa¢ si¢ do ograniczenia operacji na serwerach, w celu
mozliwosci ich szybkiego i bezawaryjnego zamkniecia.

MODUL ZADANIOWY IIL.3

Lp.|Zadania wspélne dla stopnia BRAVO i stopnia CHARLIE-CRP Wykonawca:

Informowanie
1. Przekazanie do:
— kierownikéw wydziatéw Urzedu Gminy i pracownikéw Urzedu

Gminy,
— kierownikéw gminnych jednostek organizacyjnych: SAPO, GOPS,
1. CRKF ,,AKWEN”, GOK ,,SOKOL”, GBP, Kk

—- Prezesdw spotek gminnych: GPW, GPS, TRANSKOM, TBS,

informacji o wprowadzeniu stopnia CHARLIE i/lub stopnia CHARLIE-
CRP oraz wdrozenia do realizacji procedur wynikajacych z zarzadzenia
Wjta.

Kierowanie
1. Koordynacja dziatan wynikajacych z wprowadzenia stopnia CHARLIE ZK
2. |i/lub stopnia CHARLIE-CRP.

2. Nadz6r nad realizacjg zadan wynikajacych z wprowadzenia stopnia

CHARLIE i/lub stopnia CHARLIE-CRP. ZK
Dokumentowanie
1. Przekazywane przez Wojta zadania i meldunki zwrotne zapisywane sg GCZK
3 W ksigzce zdarzen GCZK.
" |2. Korespondencja zwigzana z wprowadzonymi stopniami alarmowymi jest
gromadzona w segregatorze ZK.5531 (Monitorowanie dziatalnosci GCZK

centrow zarzadzania kryzysowego).

PROCEDURA IV

Przedsigwzigcia realizowane w ramach CZWARTEGO stopnia alarmowego (stopien DELTA)
i CZWARTEGO stopnia alarmowego CRP (stopien DELTA-CRP)

Cel — zapewnienie bezpieczenstwa interesantom i pracownikom oraz bezpiecznego i cigglego
funkcjonowania urzedu gminy (jego infrastruktury), w przypadku zaistnienia zwiekszonego i
przewidywalnego zagrozenia wystgpienia zdarzenia o charakterze terrorystycznym jednak konkretny cel
atakow nie zostal zidentyfikowany. Urzad Gmmy powinien posiada¢ mozliwos$¢ utrzymania tego stopnla
do chwili ustapienia zagrozenia, nie naruszajgc swoich zdolnosci do biezgcego dziatania.

Po wprowadzeniu stopnia DELTA i/lub stopnia DELTA-CRP nalezy kontynuowa¢ lub sprawdzié
wykonanie zadan wymienionych dla poprzednich trzech stopni i stopni CRP.

Jezeli wezesniej nie zostaly wprowadzone poprzednie trzy stopnie nalezy réwniez uruchomié
Procedure ,,W” oraz Procedure I, IT i IIL.
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MODUL ZADANIOWY IV.1

parkingach spotek gminnych i gminnych jednostek organizacyjnych.

Lp. Zadania do wykonania po wprowadzeniu stopnia DELTA Wykonawca:
Kierownik WO,
Przeprowadza¢ czeste kontrole na zewnatrz budynku urzgdu gminy i na| Prezesi spétek gminnych,

Kierownicy gminnych
jednostek organizacyjnych

Kontrolowa¢ wszystkiec wnoszone na teren obiektu przedmioty,

Kierownik WO,
Prezesi spotek gminnych,

i gminnych jednostek organizacyjnych, utraconej z powodu awarii
zasilania lub z innych przyczyn.

2 w tym walizki, torebki, paczki. Kierownicy gminnych
jednostek organizacyjnych
Ograniczy¢ liczbe podrozy stuzbowych o0s6b zatrudnionych w Pregfgr:tg{rezkc}milgg : <h
3. | urzedzie/jednostce i wizyt oséb niezatrudnionych w urze¢dzie/jednostce Kierowlljﬁcy ggnInr'lnnyih ’
(interesanci). jednostek organizacyjnych
Przygotowac si¢ do zapewnienia ciggtosci funkcjonowania urzgdu gminy Selcetiig R
4. |w przypadku braku mozliwosci realizacji zadan w dotychczasowym Komendant SGy
miejscu pracy.
5 Rozw-azyc’ zakres i 6261.1 to komeo;ne, zdecydowac o wprowadzeniu Prezes TRANSKOM
ograniczen komunikacyjnych w rejonach zagrozonych,.
Przeprowadzi¢ identyfikacje wszystkich pojazdow prywatnych
6. | znajdujacych sie juz na terenie bazy oraz, w uzasadnionych Prezes TRANSKOM
przypadkach, ich relokacje poza obszar bazy autobusowe;.
7 K?rl_trc?lc?wac wszystkie po_ya.zdy zjezdzajace z hfm przewiozovx.rych oraz Prezes TRANSKOM
wjezdzajgce na teren bazy i ich tadunek (przedziaty pasazerskie).
MODUL ZADANIOWY IV.2
Zadania do wykonania po wprowadzeniu :
Lp: stopnia DELTA-CRP asonawcas
Uruchomié plany awaryjne lub plany zapewnienia ciggtosci dziatania Pracownicy Zespoléw ds
1. | systemow teleinformatycznych w sytuacjach awarii zasilania w energie Obshipi Int}‘:) rmafycznej T
elektryczng lub utraty ciagtosci dziatania z innych przyczyn.
Stosownie do sytuacji przystapi¢ do realizacji procedur przywracania
cigglosci dziatania systemu teleinformatycznego urzedu, spdlek T —
2. | gminnych Y £e5P .

Obstugi Informatycznej IT

MODUL ZADANIOWY IV.3
Lp.|Zadania wspélne dla stopnia DELTA i stopnia DELTA-CRP Wykonawca:
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Informowanie
1. Przekazanie do:
— kierownikéw wydziatéw Urzedu Gminy i pracownikéw Urzgdu

Gminy,
— kierownikéw gminnych jednostek organizacyjnych: SAPO, GOPS,
L. CRKF ,,AKWEN”, GOK ,,SOKOL”, GBP, G

— Prezesow spotek gminnych: GPW, GPS, TRANSKOM, TBS,

informacji o wprowadzeniu stopnia DELTA i/lub stopnia DELTA-CRP
oraz wdrozenia do realizacji procedur wynikajacych z zarzadzenia
Wijta.

Kierowanie
1. Koordynacja dziatann wynikajgcych z wprowadzenia stopnia DELTA ZK
2. |i/lub stopnia DELTA-CRP.

2. Nadzér nad realizacjg zadan wynikajacych z wprowadzenia stopnia

DELTA i/lub stopnia DELTA-CRP. ZK
Dokumentowanie
1. Przekazywane przez Wdjta zadania i meldunki zwrotne zapisywane sg GCZK
3 W ksigzce zdarzen GCZK.
" |2. Korespondencja zwiazana z wprowadzonymi stopniami alarmowymi
jest gromadzona w segregatorze ZK.5531 (Monitorowanie dziatalnosci GCZK

centrow zarzagdzania kryzysowego).

/Wéjt Gminy Czerwonak/
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Uzasadnienie
ZARZADZENIA NR .92.4?!./.;2.&2&1
WOJTA GMINY CZERWONAK

zdnia ..9.9..0@.....2022 .

Ustawa zdnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych wart. 4 zobowigzuje organy
administracji publicznej oraz kierownikéw stuzb iinstytucji wihasciwych w sprawach bezpieczefistwa
i zarzgdzania kryzysowego do realizacji zadan okreslonych w ustawie.

Rozporzadzenie Prezesa Rady Ministréw z dnia 25lipca 2016 r. wsprawie zakresu przedsiewzigc
wykonywanych w poszczegdlnych stopniach alarmowych istopniach alarmowych CRP, wydane na
podstawie powyzszej ustawy zobowigzuje organy administracji publicznej oraz kierownikéw stuzb
i instytucji wiasciwych w sprawach bezpieczenstwa i zarzadzania kryzysowego do okreslenia procedur
realizacji przedsigwzig¢ w ramach poszczegélnych stopni alarmowych i stopni alarmowych CRP, w tym
moduty zadaniowe dla kazdego stopnia, zawierajace w szczegolnosci wykaz zadan do wykonania.

W zwiazku z powyzszym wydanie powyzszego zarzadzenia jest zasadne.

fareim Wojtkowiak
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