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Protokot ostateczny nr 3/2019 = f""‘il'ﬂ" R Q’ )

z kontroli doraznej Komisji Rewizyjnej
z dnia 30 wrzesnia 2019 r.

w sprawie kontroli doraznej w sprawie usuniecia z urzedowych dyskoéw czesci dokumentow
zwigzanych z inwestycjami dofinansowanymi z Unii Europejskiej

Kontrole podjeto na podstawie Stanowiska Rady Gminy Czerwonak z dnia 21 marca 2019 roku
w sprawie przeprowadzenia kontroli dorazne;j.

Kontrolg prowadzit Zespét Kontrolny Komisji Rewizyjnej Rady Gminy Czerwonak w skladzie:
— radny Robert Maciejewski — przewodniczacy zespotu;

— radna Gabriela Przyczyna — cztonek zespotu;

— radny Grzegorz Parszuto — cztonek zespotu.

Kontrole przeprowadzono w dniach: 24 kwietnia, 20 maja, 24 czerwca oraz 30 sierpnia 2019 r.

Whiosek o przeprowadzenie kontroli doraznej ztozyt do Przewodniczacego Rady Gminy Czerwonak
w dniu 15 lutego 2019 roku, w imieniu Klubu Radnych Prawa i Sprawiedliwosci i Niezaleznych radny
Jacek Sommerfeld, w zwigzku z wypowiedziami Wojta Gminy Czerwonak Marcina Wojtkowiaka
podczas wywiadu w Radiu Poznan dnia 21 grudnia 2018 roku oraz w Biuletynie Informacyjnym Gminy
Czerwonak ,,I wiesz wigcej” (nr 12/2018) z grudnia 2018 roku.

Cytat z wypowiedzi Wojta Marcina Wojtkowiaka:

»10 smutne, ale byly tez rzeczy bulwersujace. 21 listopada, czyli w przededniu objecia przeze mnie
funkcji, usunigto z urzgdowych dyskow spora czg$¢ dokumentéw zwigzanych z inwestycjami
dofinansowanymi z Unii Europejskiej. Komu$ zalezalo na zablokowaniu inwestycji stuzacym
mieszkancom. Wiemy, kto to zrobit i rozwazamy kroki prawne.”

Zespot Kontrolny w trakcie kontroli miat uzyskaé odpowiedzi na cztery pytania zawarte w Stanowisku

Rady Gminy Czerwonak dotyczacym podjecia kontroli doraznej:

1. W jakim konkretnie terminie (dzief, miesiac, godzina) zostaly usuniete pliki z urzedowych dyskéw,
o ktérych wspomina Wojt Marcin Wojtkowiak w Biuletynie Informacyjnym ,,I wiesz Wigcej” oraz
w wywiadzie udzielonym Radiu Poznan?

2. Skad doktfadnie zostaty usunigte w/w dane? Z czyjego stanowiska komputerowego i w jakim pokoju
byt umieszczony komputer, na ktorym dokonano tych czynnosci?

3. Jakie konkretne pliki/dokumenty zostaly usunigte z urzedowych dyskow?

4. Kto konkretnie tego dokonat (stanowisko petnione w Urzedzie Gminy, imi¢ i nazwisko).

Zespot Kontrolny dnia 12 kwietnia 2019 roku zwrécit sie¢ z prosbg do Wojta Gminy Czerwonak
o udzielenie odpowiedzi na powyzsze pytania.

Dnia 23 kwietnia 2019 roku Zespot Kontrolny otrzymat z Urzgdu Gminy Czerwonak odpowiedzi wraz
z zalacznikami na cztery pytania sformutowane w Stanowisku Rady Gminy Czerwonak dot. kontroli
dorazne;j.

1. W jakim konkretnie terminie (dzien, miesiac, godzina) zostaly usuniete pliki z urzedowych
dyskow, o ktorych wspomina Wéjt Marcin Wojtkowiak w Biuletynie Informacyjnym ,,I wiesz
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Wiecej” oraz w wywiadzie udzielonym Radiu Poznan?

Odpowiedz: Pliki i foldery zostaty usunigte pomigdzy godzing 12:00 dnia 21 listopada 2018 r. a godzing
7:00 dnia 22 listopada 2018 r.

2. Skad dokladnie zostaly usuniete w/w dane? Z czyjego stanowiska komputerowego i w jakim
pokoju byl umieszczony komputer, na ktérym dokonano tych czynnosci?

Odpowiedz: Dane zostaly usunigte z zasobu sieciowego o nazwie OKDW. Zostaly usunigte

z komputera o nazwie FLUGELWALDEMAR i zalogowanego uzytkownika ,wflugel”. Komputer

znajdowat si¢ w pokoju nr 115 budynku Urzgdu Gminy Czerwonak.

3. Jakie konkretne pliki/dokumenty zostaly usuniete z urzedowych dyskow?
Odpowiedz: Zatacznik pn. PlikiiFoldery.docx zawiera list¢ usunigtych plikow i folderéw (zatacznik
nr 6).

4. Kto konkretnie tego dokonal (stanowisko pelnione w Urzedzie Gminy, imi¢ i nazwisko).
Odpowiedz: Pkt 7, dziat V Zalacznika Nr 1 Zarzadzenia nr 179/2018 Wéjta Gminy Czerwonak z dnia
31 lipca 2018 r. w sprawie zasad wykorzystywania, kontroli i monitorowania sprzgtu komputerowego,
oprogramowania oraz sieci w Urzgdzie Gminy Czerwonak zakazuje pracownikowi umozliwienia pracy
na identyfikatorze i hasle osobom postronnym.

Wraz z odpowiedziami na pytania Zesp6t Kontrolny otrzymat nastgpujace zataczniki:

1. OKDW _Listopad2018.pdf - wykaz aktywnosci na zasobie OKDW w listopadzie 2018 r.

2. OKDW _21Listopad2018.pdf - wykaz aktywnosci na zasobie OKDW w dniu 21 listopada 2018 r.

3. Raport statlook WF Okna 19-21 - wykaz uruchomionych programéw w dniach 19-21 listopada 2018
r. przez uzytkownika wflugel na komputerze FLUGELWALDEMAR.

4. Raport statlook WF Aktywnosé - wykres aktywnosci w dniu 21 listopada 2018 r. uzytkownika
wflugel na komputerze FLUGELWALDEMAR.

5. Zarzadzenie Nr 179/2018 Wojta Gminy Czerwonak z dnia 31 lipca 2018 r. w sprawie zasad
wykorzystywania, kontroli i monitorowania sprz¢tu komputerowego, oprogramowania oraz sieci
w Urzedzie Gminy Czerwonak.

Zespdt Kontrolny zwrdcit si¢ z prosba o wyjasnienia w tej sprawie do bylego Woéjta Gminy Czerwonak
Jacka Sommerfelda i otrzymatl od niego odpowiedz na pismie, ktdra w catosci znajduje si¢ ponizej.

,,W zwigzku z pismem BR.0015.3.2019, wyjasniam oraz oswiadczam, co nastepuje:

1. Nie posiadam zadnej wiedzy na temat rzekomego faktu zniknigcia danych z dnia 21.11.2018r.
z dyskéw UG w Czerwonaku. Po raz pierwszy dowiedzialem si¢ o tym z doniesien medialnych
wykreowanych (przekazanych) przez Marcina Wojtkowiaka w grudniu 2018 roku. Z tego,
co pamietam, to bylem nieobecny w tym dniu w pracy (urlop).

2. Osobiscie, nie przypominam sobie abym w trakcie mojej kadencji w ogéle logowat si¢ do zasobow
Urzedu Gminy, na ktérym byly umieszczone dokumenty zwiazane z inwestycjami dofinansowanymi
z UE.

3. Ponadto, podtrzymuje swoja opinie o celowym wykorzystaniu przeciwko mojej osobie — poprzez
rozprzestrzenianie informacji w mediach przez M. Wojtkowiaka — niesprawdzonych doktadnie
danych. Ten zabieg socjotechniczny byt celowo przeprowadzony, aby wprowadzi¢ opini¢ publiczna
w biad. Takie dzialanie miato na celu zdyskredytowanie mnie, jako bylego wojta oraz moich
wspotpracownikow.
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4. Z tego, co si¢ orientuj¢ dane takowe nie znikaja na state, poniewaz sg zapisywane kopie zapasowe
na serwerach (odpowiednich dyskach). Przy tej okazji, wnoszg, aby w protokole pokontrolnym
znalazt si¢ opis procedury/mechanizmu, jaki jest wprowadzony w UG Czerwonak odnosnie
zapisywania i odzyskiwania danych znajdujacych sie na wspomnianych dyskach.

5. Podtrzymuje¢ wniosek o powotanie niezaleznego bieglego, ktory sprawdzi proces rzekomego
zniknigcia danych z dyskow UG w Czerwonaku dnia 21.11.2018 r.

6. Poza tym, wnioskuj¢ o zaproszenie do ztozenia wyjasnien w przedmiotowej sprawie, mojego bylego
zastgpce — Waldemara Flugela.”

Ponadto Zesp6t Kontrolny zwrdcit si¢ z prosba o udostepnienie list obecno$ci w pracy Wéjta Gminy
Czerwonak oraz jego zastgpcow w listopadzie 2018 roku. Wedtug list obecnosci Wojt Jacek Sommerfeld
w dniu 21 listopada 2018 roku byt nieobecny w pracy. Natomiast Pierwszy Zastepca Wéjta Waldemar
Flugel dnia 21 listopada 2018 roku by} w pracy, o czym $wiadczy jego podpis na liscie obecnosci.

Waldemar Flugel, Pierwszy Zastgpca Wojta ubieglej kadencji kategorycznie zaprzeczyl, aby dokonat
usunigcia danych z urzedowego serwera.

Zespo6t kontrolny po otrzymanych wyjasnieniach nie jest w stanie jednoznacznie stwierdzi¢, ktéra
konkretnie osoba dokonata usunigcia danych z urzedowego serwera.

Jednoczesnie Zesp6t Kontrolny stoi na stanowisku, ze dane zostaly usunigte z urzedowego serwera
z komputera, ktéry znajdowat si¢ w pokoju nr 115 w Urzgdzie Gminy Czerwonak, w ktorym pracowat
Waldemar Flugel, Pierwszy Zastepca Wojta Gminy Czerwonak ubieglej kadencji.

Zespol kontrolny zwrécit si¢ takze do informatyka Urzedu Gminy o udzielenie informacji na temat
procedury tworzenia kopii zapasowych oraz procedury odtwarzania danych. Tre$¢ udzielonej
odpowiedzi znajduje si¢ ponize;j.

Procedura tworzenia kopii zapasowych

1. W systemie informatycznym wykorzystujacym technologie klient-serwer kopie zapasowe wykonuje
si¢ po stronie serwera.

2. Dostep do kopii bezpieczenstwa majg tylko ADO i ASI.

. Kopie tworzy si¢ na nos$nikach informatycznych.

4. Nosniki zawierajace kopie zapasowe oznaczono jako kopia od poniedziatku do czwartku, pigtkowa,

w

miesigczna i wykonywane sg zgodnie z harmonogramem.

5. W celu zapewnienia poprawnosci wykonywanych kopii bezpieczenistwa raz w tygodniu poddawana
Jest kopia testowi. Proba polega na odtwarzaniu danych w warunkach testowych i sprawdzeniu, czy
jest mozliwos¢ odczytania danych.

Dodatkowo wykorzystywany jest mechanizm migawek, ktéry w dniach roboczych (poniedziatek-

piatek) tworzy o godz. 7:00 oraz 12:00 kopi¢ migawkowa danych na serwerze plikéw, umozliwiajaca

natychmiastowe odtworzenie danych.

Procedura odtwarzania danych

1. Dane sg odtwarzane na zyczenie uzytkownika, ktéry ma dostep do zasobu danych na okreslonym
poziomie (folder uzytkownika, folder wydziatu, folder grupy roboczej). Mozliwe jest réwniez
odtwarzanie danych archiwalnych bylych pracownikéw w konsultacji z kierownikiem wydziatu.

2. Jezeli odtworzone dane mialyby zastapi¢ istniejgce dane (pliki o tych samych nazwach) konieczne
Jest umieszczenie odtworzonych danych w nowym miejscu, tak aby nie nadpisa¢ biezacych danych.

3. Odtworzenie danych moze tez nastapi¢ po nieudanym upgrade oprogramowania zmieniajgcego

strukture bazy danych. :
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Cztonek Zespotu Kontrolnego radna Gabriela Przyczyna stoi na stanowisku, ze kontrolg¢ dorazng
dotyczacg usuniecia danych z urzedowego serwera powinien przeprowadzié ekspert zewngtrzny.

Protokét zawiera cztery ponumerowane strony.

Kontrolujacy: / /}z/; ;
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Roberit Maciejewski Marcin Wojtkowiak
Przewodni Woéjt Gminy Czerwonak

Gabrielar]irzyczyna
Czlongk Zegpotu

Grzego,lrz Parszuto
Cztonek Zespotu

Czerwonak, 30 wrzesnia 2019 r.



